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议题议题 –– 再谈网络安全服务再谈网络安全服务

发生了什么事情？

有什么思路？

如何行动？
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© copyright, 2006-2007. This slides represents individual opinion only,   not for and by any business entities. http://sbin.cn/blog.

网络攻击逐渐转向商业利益网络攻击逐渐转向商业利益

Zero-days are sold online
There are dozens of these sites with hackers offering 

zero-daycode for sale all the time. They even have a 
mechanism to test the code to make sure it is 
legitimate and will get past anti-virus software

— Jim Melnick, iDefense
This [WMF] exploit could be bought from a number of 

specialised sites. Hacker groups in Russia were 
selling this exploit for $4,000
— Alexander Gostev, senior virus analyst, Kaspersky Labs

Windows Vista (-1)-day was available for $50K before 
Vista was even released!

https://www.defcon.org/images/defcon-15/dc15-presentations/dc-15-gutmann.pdf

http://sbin.cn/blog
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利益驱动下的网络地下经济利益驱动下的网络地下经济

专业人士和Script Kiddies 
完成的攻击、入侵在工具、
复杂性和可检测方面不可同
日而语

一般商业企业在对付专业攻
击和入侵时显得力不从心

http://sbin.cn/blog/2007/11/13/securityethics/专业人士作案

http://sbin.cn/blog
http://sbin.cn/blog/2007/11/13/securityethics/
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企业如何获得企业如何获得““安全安全”” ？？
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我的安全服务观我的安全服务观 -- 20032003

《安全服务 - 2003》 -安全服务的收益
节省时间、减小机会成本

节省投资、提高产品利用效力和效率

提高综合安全水平和应急能力

《用专业服务消除隐患》-安全风险管理的三个层
次
快速、大量部署安全产品

定期、不定期的风险评估和加固

集中统一的安全管理平台

http://sbin.cn/blog/2003/03/03/professional-security-service/

http://sbin.cn/blog
http://sbin.cn/blog/2003/03/03/professional-security-service/
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我的安全服务观我的安全服务观 –– 【【20042004】】

安全是一种服务(业务)
Security is a service

安全与业务紧密对应
Map Security to business
安全像服务一样运行

Run Security as a service
安全“根源分析”

Security Root-cause analysis
安全就绪的IT基础架构
Security-ready IT infrastructure

服务知晓的安全
Service-aware security
开放互通集成

安全自我管理
Self-managing Security

互操作与自动响应
Auto-response and Interoperability

可度量
可考核
可管理

资产
风险
优先级
流程

标准化
模块化
集成性

深层防御
面向业务
智能相关

Alignment

Efficient

Responsive

Security On-Demand
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我的安全服务观我的安全服务观 –– 【【20062006】】
企业安全服务是对
企业安全管理各种
活动的抽象。

企业安全服务概念
的提出有利于提高
安全管理的成熟
度，在实现管控的
前提下，提高安全
管理的“客户感知”
水平，从而推进安
全控制措施的效力
和效率。
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企业企业““安全服务安全服务””是一个纽带是一个纽带

保护服务
• WAN和Internet防御
• 紧急响应
管理服务
• FW/IDS/AV
• Desktop
顾问服务
• 评估加固
• 教育培训

• 身份访问管理
• 认证授权
• 预警和补丁通告
• 安全教育培训
• 紧急事件响应

• Security 
Dashboard

• 安全状态报告

http://sbin.cn/blog
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安全作为服务的必经之路安全作为服务的必经之路
How to Deliver Security As Services ?

结盟国内外知名、有实力的IT服
务厂商和安全设备厂商
建设面向客户的IT运行维护平台
和安全管理平台
建设集中的报表和审计中心

拓展设备租赁、代维等服务模式
作为增值服务

FW/IDS/IPS/UTM/AV 出租和管
理

建设CERT/SWAT队伍
Anti-DoS 和紧急事件响应服务
预警和补丁服务
教育和培训服务

建设基于ITIL国际
最佳实践的流程
和指标体系，提
高流程成熟度

推行SLA/OLA，
提高管理活动规
范性和透明度

提高安全控制和
审计能力

伙伴共赢

http://sbin.cn/blog
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END & DISCUSSION
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